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 های فضای مجازی برای كودكانهشدار پلیس فتا در خصوص آسیب

بال افرادی هستند به دن پلیس فتا با بیان اینکه والدین در خصوص فعالیت آنلاین کودکان خود توجه بیشتری داشته باشند، گفت: شکارچیان آنلاین در این فضا همیشه

 .که اطلاعات خود را به راحتی ارائه می کنند و کودکان بهترین طعمه برای شکارچیان آنلاین هستند

با دکان های نامناسب کوپایگاه اطلاع رسانی پلیس فتا : تهدیدات فضای مجازی بسیار بیشتر از فضای حقیقی است، عنوان کرد: در فضای مجازی، امکان برقراری تماس

 .برداری و یا تجاوز به حریم خصوصی آنها را داشته باشند، وجود دارد، لذا تنها گذاشتن کودکان در این فضا خطرناک استافرادی که ممکن است قصد سوء استفاده، بهره

سایبری  کان و نوجوانان به عامل و یا هدف زورگیریامکان ارائه اطلاعات شخصی در شبکه های اجتماعی وجود دارد؛ از این رو، تبدیل شدن کودهمچنین به خاطر این که 

 .دور از انتظار نیست

 ،سایبری را به سرعت و از طریق گفت و گوی حضوری و یا تلفنی به شما اطلاع دهند پلیس فتا در توصیه به والدین گفت: از کودکان بخواهید تا هر گونه زورگویی

اله آگاه کنند که مخاطبان آنلاین آنها در فضای مجازی لزوما همان افرادی نیستند که ادعا می کنند، چه بسا مجرمانی والدین باید کودکان را نسبت به این مسهمچنین 

 .هستند که تلاش دارند از کودکان سوء استفاده نمایند

 .دنیای واقعی ملاقات داشته باشنداند، در کودکان هرگز نباید بدون نظارت والدین خود با فرد یا افرادی که در دنیای مجازی ارتباط داشته

 وص باید به کودکانمحرمانه نگه داشتن اطلاعات و جزئیات شخصی در فضای مجازی و عدم دسترسی عمومی به آنها را از ضروریات برشمرد و گفت: والدین در این خص

نکنند، ضمن آنکه مانع از به سرقت رفتن اطلاعات مهم و حساس در سیستم خود آموزش دهند که به هیچ عنوان اطلاعات شخصی خود و خانواده را در فضای سایبر منتشر 

 .های رایانه ای شوند

های غیراخلاقی، نژادپرستانه، خشونت آمیز و دیگر موارد مضر و خطرناک را یکی دیگر از ها، تصاویر، مطالب و نوشتهپلیس فتا دسترسی به محتوای نامناسب مانند فیلم

دین در افزارهای ویژه کنترل والفعل فضای سایبر برای کودکان برشمرد و گفت: والدین برای نظارت بر فعالیت آنلاین کودکان خود می توانند از نرمتهدیدات بالقوه و بال

 .های امنیت اینترنتی برای حضور ایمن کودکان در فضای مجازی استفاده کنندمرورگرها، موتورهای جستجو و بسته

 رنت محدودتعتیاد اینترنتی به والدین توصیه کرد: والدین نگذارند کودکان روزانه چند ساعت بیشتر با کامپیوتر کار کنند و زمان اتصال آنها به اینبا توجه به اپلیس فتا 

 .باشد

از باتری لپ تاپ استفاده كنیم یا از 

 برق مستقیم ؟

خیلی از ما برای افزایش طول عمر باتری 

هایمان نگران بوده و در این باره نهایت 

دقت را می کنیم. شاید مدت هاست که 

این سوال در ذهن شما هم وجود دارد: 

از باتری لپ تاپ استفاده کنیم بهتر 

 ؟ است یا از برق مستقیم 

 

های امنیتی آشنایی با ریسک

 هوشمندهای گوشی

ترین وسیله برای امروز شاهد هستیم که شایع

های هوشمند دسترسی به اینترنت همین گوشی

هستند. با توجه به استفاده گسترده و روزافزون 

، هااز این وسایل ارتباطی، مرور کلی بر ریسک

های لازم برای استفاده ایمن از ها و توصیهفرصت

 .رسدنظر میهای هوشمند ضروری بهگوشی

 

شما چه چیزهایی های هوشمند  دستگاه

 د؟نداندرباره شما می

های رومیزی استفاده کند از رایانهفرقی نمی

های هوشمند. دستگاه شما تلفنکنید یا می

توجهی از اطلاعات مهم و شخصی حجم قابل

 ....کندشما را در خود نگاهداری می

 

 5|امنیت 2 | كامپیوتر

 

 8 | اینفوگرافیک
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 از باتری لپ تاپ استفاده كنیم یا از برق مستقیم ؟

خیلی از ما برای افزایش طول عمر باتری هایمان نگران بوده و در 

این باره نهایت دقت را می کنیم. شاید مدت هاست که این سوال در 

ذهن شما هم وجود دارد: از باتری لپ تاپ استفاده کنیم بهتر است 

یا از برق مستقیم ؟؟ چطور از خراب شدن باتری لپ تاپ جلوگیری 

ی لپ تاپ چقدر است؟ ادامه مطلب را بخوانید کنیم؟ طول عمر باتر

 .تا به شما بگویم

 

 

های مختلفی ها توسط شرکتز آنجایی که لپ تاپهایی را به شما ارائه خواهد داد. اراه حلهای انجام شده طی بررسی

رای توان بهم کردن آنها تفاوت می کند، نمی ها در استفاده از قطعات و سره و هر شرکت سازنده با دیگر شرکتساخته شد

اما  شود داغ شدن دستگاه استمی همه آنها نسخه یکسانی پیچید! مثلا یکی از عواملی که باعث فرسودگی باتری لپ تاپ

 زشاید یک کمپانی با قرار دادن یک فن خنک کننده داخل لپ تاپ این مشکل را برطرف کرده باشد. همچنین برخی ا

اند که هنگام اتصال لپ تاپ به برق، باتری از مدار خارج شده و دستگاه از برق استفاده فرایندی را ایجاد کردهها شرکت

ی همه اتوانند برای همه یکسان باشند. اما یک سری استاندارد ها تقریبا برو دیگر موارد مشابه نمی کند. پس این موضوع

 :یر را پیشنهاد دادتوان راه کار های زیکسانند. طبق آن موارد می

 

 ردهک شارژ کامل طور به را آن مجدد کنید مصرف انتها تا را آن بهتر است در اولین بار استفاده از باتری لپ تاپ  .1

 تریبا از که دفعاتی تمام در همچنین. بگذارید کنار را باتری بعد و کرده تکرار بار چند را چرخه این و کنید استفاده و

 .بگیرید بکار را روش همین کنیدمی استفاده

 
برای کنار گذاشتن باتری بعضی می گویند که باتری باید کاملا خالی باشد و در مقابل برخی می گویند که باید   .2

کاملا پر باشد اما جالب است بدانید که طبق اطلاعاتی که یک وب سایت متخصص سخت افزار در این زمینه در اختیا ما 

 . درصد شارژ داشته باشد و بعد کنار گذاشته شود ۰۳تا  1۳است که باتری بین  قرار داده است بهترین روش این

 
 باید که معتقدند برخی. است گراد سانتی درجه ۰۰ تا ۰۳ بین آنجا در بهترین دما برای قرار دادن باتری لپ تاپ  .3

)  باتری دستگاه های الکترونیکیآسیب زدن سرما به  مورد در پیش چندی که مطلبی طبق اما داد قرار یخچال در را باتری

در مدت زمان ماندگاری طولانی در سرما ( منتشر کردیم این نظریه کاملا رد می شود . گرما هم به طور جدی به باتری 

لپ تاپ یا هر وسیله دیگر صدمه می زند )حتی گرمای ناشی از فعالیت زیاد خود لپ تاپ می تواند خطرناک باشد ( . پس 

http://p30news.com/212/%d8%a8%d8%a7%d8%aa%d8%b1%db%8c-%d9%84%d9%be-%d8%aa%d8%a7%d9%be-%db%8c%d8%a7-%d8%a8%d8%b1%d9%82-%d9%85%d8%b3%d8%aa%d9%82%db%8c%d9%85.html
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ن استفاده از لپ تاپ برای مدت طولانی مثلا زمانی که می خواهید کارهای گرافیکی سنگین انجام دهید بهتر است در حی

یا اینکه می خواهید بازی کنید که در آن صورت لپ تاپ شما داغ خواهد شد بهتر است تا بدون باتری از لپ تاپ استفاده 

 . کنید

 

هفته نخواهید از آن استفاده کنید. بد نیست بدانید  3ل برای در صورتی می توانید باتری را کنار بگذارید که حداق .4

 . اگر فقط برای چند روز بخواهید باتری در بیاورید و مجددا قرار دهید، این کار هم به دستگاه شما آسیب جدی می زند

 

ستید و برای شما است ، در واقع اگر هر روز در حال استفاده از لپ تاپ ه PC اگر لپ تاپ شما به عنوان یک .5

دستگاه شما روی میز کارتان قرار دارد بهتر است باتری را با همان شرایطی که گفتیم کنار بگذارید و کلا از برق مستقیم 

 لپ شارژر زدن از قبل  ) یک منبع تغذیه جانبی است که UPS استفاده کنید . اما نکته مهم در این زمینه استفاده از یک

د و مثل باتری عمل می کند که اگر برق قطع شود مانع از خاموش گیر می قرار واسط عنوان به و برق به مستقیما تاپ

شدن دستگاه می شود ( است . این کار جدا از جلوگیری از آسیب رسیدن به دستگاه شما ، امنیت لازم برای ذخیره 

 . اطلاعاتتان را در لحظه قطع برق فراهم می کند

 

ستید باتری لپ تاپ را کنار بگذارید. اما اگر فقط می خواهید تا زمانی که اگر در حال استفاده از برق مستقیم ه .6

باتری شارژ می شود از دستگاه استفاده کنید مشکلی وجود ندارد . در واقع این نکته در مورد استفاده های طولانی مدت 

 .باید رعایت شود

 
مکان دارد کم کنید تا حجم کمتری از باتری نکته مهم دیگر در این زمینه این است که نور صفحه را تا جایی که ا .7

مصرف شود . همچنین از برنامه هایی که در حال استفاده از آنها نیستید خارج شوید . باز بودن برنامه های بدون استفاده 

 . به تعداد زیاد به دلیل درگیر کردن پردازنده لپ تاپ مصرف باتری را تا حد زیادی افزایش می دهد

 
 .کنید عوض را آن سریعا نیاز  این زمینه داشتن یک باتری یدک است تا در هنگامنکته آخر در   .8

 

 :پیشنهاد می کنم برای افزایش طول عمر باتری لپ تاپ موارد زیر را بخاطر داشته باشید :جمع بندی .9

 
ه به نوع باتری بست تا زمانی که واقعا به باتری نیاز ندارید آن را جدا کرده و از برق مستقیم استفاده کنید؛ زیرا هر .11

 .شود می کاسته آن عمر از استفاده، هربار با که  آن دارای طول عمر مشخصی در حدود چند هزار ساعت است

 

قرار دهید؛ برای اینکار روی آیکن باتری  Power Saver در هنگام استفاده لپ تاپ با باتری، آن را روی حالت .11

ینید تا نور صفحه و مدت زمان روشن بودن آن برای صرفه جویی در را برگز Power Saver کنار ساعت کلیک و گزینه

 .مصرف باتری تنظیم شود
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لپ تاپ شده و  cpu حتما نرم افزارهای اضافی را ببندید؛ زیرا آنها باعث افزایش میزان استفاده از هارد، رم و .12

 .مصرف باتری را بالا می برند

 

 .نباشد که در ناحیه باتری حرارت زیاد شوددقت کنید مکان قرارگیری لپ تاپ بگونه ای  .13
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 های هوشمندهای امنیتی گوشیآشنایی با ریسک

ترین وسیله برای دسترسی به امروز شاهد هستیم که شایع

های هوشمند هستند. با توجه به استفاده اینترنت همین گوشی

گسترده و روزافزون از این وسایل ارتباطی، مرور کلی بر 

های لازم برای استفاده ایمن از ها و توصیهصتها، فرریسک

 .رسدنظر میهای هوشمند ضروری بهگوشی

 

 

 :های امنیتی به ترتیب اولویت عبارتند ازریسک

 

 كردن یا سرقت؛افشای اطلاعات گوشی هوشمند در نتیجه گم .1

ا خصوص اگر حافظه یهستند، بهشده کاملا مستعد لو رفتن اطلاعات صاحب خود رفته یا گمسرقتهای هوشمند بهگوشی

شده های ذخیرههای جداشدنی محافظت نشده باشد. در چنین وضعیتی هکر یا مهاجم اجازه خواهد داشت تا به دادهرسانه

روی آن دسترسی داشته باشد؛ بنابراین اولین اولویت برای محافظت از اطلاعات شخصی و محرمانه،حفاظت فیزیکی از 

 .گوشی هوشمند است

 

 شای ناخواسته اطلاعات گوشی هوشمند؛اف .2

 های هوشمند آگاه نیستند.های برنامه گوشیکنند، همیشه از تمام قابلیتهای هوشمند استفاده میکسانی که از گوشی

ممکن است آنها نسبت به اجرای یک برنامه کاربردی با صراحت رضایت دهند، غافل از اینکه ممکن است آن برنامه کاربردی 

های کاربردی ناوبری وسایل عنوان مثال، استفاده از برنامهآوری، انتشار و ردیابی اطلاعات شخصی باشد. بهمعدر حال ج

 .ونقل روی گوشی هوشمند ممکن است موجب افشای اطلاعات باارزشی شودحمل

رو شیوه ز اینهای هوشمند کار آسانی نیست. اهای شخصی دردسترس در گوشیآوری و پردازش خودکار تمام دادهجمع

ی هاها از گوشیکنندههای کاربردی موبایل، استفادهسارقان اطلاعات دیجیتال به این شکل است که با طراحی برنامه

کنند، هایی که نقش طعمه را بازی میکنند. با اجرای چنین برنامههوشمند را ترغیب به استفاده از برنامه کاربردی خود می

های روی گوشی هوشمند را ایت کاربر و بدون نیاز به مجوز دسترسی دیگر، بخشی از دادهدر هر مرحله و با کسب رض

عنوان مثال، برخی از تصاویر قابلیت ثبت موقعیت مکانی را نیز دارند. با دادن امکان دسترسی به آورند. بهدست میبه
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های اجتماعی هم شود. استفاده از شبکهمی های اشتراک عکس، عملا امکان دریافت اطلاعات مکانی به مهاجم دادهبرنامه

شود. میزان آشنایی کاربر از صورت ناخواسته به افشای بخشی از اطلاعات شخصی منجر میهای هوشمند بهدر گوشی

ت کننده در میزان افشای اطلاعاافزارهای ارتباطات اجتماعی اینترنتی نقشی تعیینتنظیمات حریم خصوصی در اکثر نرم

 .داشتوی خواهد 

 

 افشای اطلاعات گوشی كه از رده خارج نشده است؛  .3

 کنند. اما اینهای سخت کامپیوتر را قبل از انهدام کاملا پاک میها، دیسکبرای جلوگیری از سرقت هویت مردم و سازمان

بیشتری در حال های که به مرور زمان گوشیهای هوشمند هنوز رخ نداده است، درحالیسازی برای گوشیفرایند پاک

 .بازیافت هستند

 گوشی ۰6خریداری شد و از  eBay ای که به تازگی انجام شده، تعدادی تلفن همراه دست دوم ازبرای نمونه، در مطالعه

توانست شناسایی شود. هفت مورد شده، چهار مورد حاوی اطلاعاتی بود که با استفاده از آن مالک میهوشمند خریداری

فی برای شناسایی کارفرمای مالک بود؛ ضمن اینکه تیم تحقیقاتی موفق به ردیابی یک تلفن هوشمند شامل اطلاعات کا

 .مربوط به یک مدیر ارشد فروش یک شرکت شده بود که شامل کلی از اطلاعات شخصی وی بود

 

 حملات فیشینگ؛ .4

طه این واسرسد واقعی باشند. آنها بهنظر میکنند که بههایی ارسال میهای جعلی، ایمیل و پیامهکرها با استفاده از برنامه

 .دست آورندهای جعلی قادرند اطلاعات حساس کاربر مانند کلمات عبور و شماره کارت اعتباری را بهپیام

های شخصی سنتی است. حملات فیشینگ در واقع پلتفرم شده برای کاربران رایانهحملات فیشینگ یک تهدید شناخته

وجه نیازی به نصب برنامه یا اجرای کد روی دستگاه کاربر ندارند و تغییری بر عملکرد هیچین دلیل بهمستقلی دارد، به هم

رو شناسایی خودکار آنها دشوار است. دلایلی وجود دارد که گوشی قربانی از نظر سرعت پردازش نخواهند داشت، از این

صی، های شخهای هوشمند به نسبت رایانهاست. گوشی های هوشمنددهنده اهمیت خطر فیشینگ برای کاربران گوشینشان

راحتی اعتماد کاربران را با فریب آنها نشانه رفته و اطلاعات توانند بهرو هکرها میتری دارند، از ایننمایش کوچکصفحه

اربران ثال ککنند. برای مهای اضافی برای فیشینگ ارایه میهای هوشمند کانالمطلوب خود را کسب کنند. همچنین گوشی

 .کمتر محتاط باشند (SMiShing) فیشینگ SMS هایممکن است در مورد پیام

 

 های موبایل؛افزارجاسوس .5

افزارها هستند. با فراگیر شدن استفاده شدن به جاسوسهای هوشمند هم مستعد آلودههای شخصی، گوشیهمچون رایانه

هدف به استخراج اطلاعات یافته که بیافزارهایی برای آنها توسعهجاسوسهای موبایل همچون اندروید، عاملاز سیستم
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دهد که از هر پنج برنامه کاربردی اندروید، یکی درخواست دسترسی به پردازند. مطالعات نشان میموجود در آنها می

ترنت و... . همچنین اطلاعات محرمانه یا حساس گوشی را دارند. اطلاعاتی چون مکان، دفترچه تلفن، دسترسی به این

ه شدن برنامه کاربردی موبایل بکنند. آلودهمنظور تکمیل خودکار فیلدها، برخی اطلاعات را کش میمرورگرهای اینترنت به

شده توسط های کشدهد. دسترسی به دادهافزار، اطلاعات محرمانه و حساس را در معرض خطر قرار میجاسوس

 .شای اطلاعات شخصی شودتواند موجب افافزار هم میجاسوس

های هوشمند هستند. های گوشیکنندهشده، خطرات دیگری هم در کمین استفادههای امنیتی بررسیعلاوه بر چالش

های هوشمند است. ای گوشیجعلی یکی از ترفندهای هکرها برای دسترسی به جریان ارتباطات داده WiFi نقاط دسترسی

های تلفن های هوشمند است.چالش دیگری هم در شبکههای همیشگی برای گوشیهبدافزارهای مالی هم یکی از دغدغ

های هوشمند دارد، اما به هر حال های گوشیکنندههمراه وجود دارد که به نسبت بقیه مشکلات، ارتباط کمتری با استفاده

فن همراه و درگیر کردن منابع آسا روی شبکه تلهای تصادفی سیلدهد. فرستادن پیامآنها را هم تحت تاثیر قرار می

 هایهای موبایل ترفندی است که هکرها برای از کار انداختن شبکهپردازشی و ارتباطی با هدف ایجاد وقفه در سرویس

د. تری به خود اختصاص دهنتوانند دامنه وسیعبرند. این نوع حملات سایبری به لحاظ جغرافیایی میکار میتلفن همراه به

چنین  خوبی در مقابلتواند بهدرستی فراهم شده باشد، میو پایای تلفن همراه که زیرساخت امنیتی آن به شبکه قدرتمند

دهد؛ های هوشمند را تحت تاثیر قرار میهای قدیمی موبایل، گوشیحملاتی پایدار بماند. این چالش امنیتی بیشتر از گوشی

تر خواهد بود. بهترین راهکار مواجه با این مشکل، انتخاب پذیرسیبتر و آها متنوعهای ارتباطی این گوشیچراکه ماژول

ای ههای گوشیپذیریتوان عمده مشکلات و آسیبشده، میصحیح اپراتور تلفن همراه است.با توجه به توضیحات ارایه

های امنیتی ، چالشافزاری. از یک جنبهافزاری و سختهای امنیتی نرمقالب کلی در نظر گرفت؛ دغدغه ۰هوشمند را در 

افزاری با محافظت فیزیکی از گوشی هوشمند مرتبط هستند و با رعایت اصول نگهداری صحیح و گم نکردن گوشی سخت

کردن گوشی هوشمند خارج سازی کامل اطلاعات شخصی هنگام از ردهتوانند رفع شوند. از این جنبه، توجه جدی به پاکمی

نشدن آنها به  های کاربردی موبایل مورد استفاده و اطمینان از آلودهبحث برنامه هم ضروری خواهد بود. جنبه دیگر،

افزاری ای از این مشکلات نرمتوان از بروز بخش عمدهبدافزارهای مختلف موبایل است که با رعایت نکات ذکر شده می

 .جلوگیری کرد
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