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 آموزیاندازی شبکه اجتماعی دانشراه

آموزان کنیم دانشخبر داد و گفت: سعی می 49اندازی شبکه اجتماعی دانش آموزان تا پایان سال معاون پرورشی و فرهنگی وزارت آموزش و پرورش از راه

 .زی آشنا و به وبلاگ نویسی، ایجاد نشریات الکترونیکی و حضور فعال در فضای مجازی تشویق کنیمرا با ابعاد مثبت فضای مجا

اندازی شبکه اجتماعی دانش آموزان وگو با ایسنا، درباره آخرین اقدامات انجام شده درخصوص راهحمیدرضا کفاش در گفت جام جم آنلاین به گزارش

 .به پایان رسیده است و اکنون در حال طی مراحل صدور مجوز است "شاد"اظهار کرد: مراحل مطالعاتی شبکه اجتماعی دانش آموزان با عنوان 

ای با وزارت ارتباطات و فناوری اطلاعات به عنوان یک طرح مشترک به امضا رسیده است و امیدواریم بتوانیم در سال نامهتفاهموی افزود: در همین راستا 

 .اندازی کنیمشبکه اجتماعی دانش آموزان را راه 49

های فضای مجازی اظهار کرد: سیاست یبمعاون پرورشی و فرهنگی وزارت آموزش و پرورش درباره اقدامات آموزش و پرورش در زمینه مبارزه با آس

 .آموزش و پرورش سیاست مقابله و فرار نیست، بلکه حضور و مشارکت فعال در این عرصه را مدنظر داریم

زان های لازم به دانش آموای و مدرسه آموزشها اولین راهکار آموزش است. در سطح کشوری، استانی، منطقهکفاش ادامه داد: برای جلوگیری از آسیب

 .شود. دانش آموزان باید استفاده صحیح از فضای مجازی را بیاموزند و از مخاطرات آن آگاه باشندارائه می

 شودها نیز حائز اهمیت است عنوان کرد: آموزش به خانواده دانش آموزان توسط انجمن اولیا و مربیان ساماندهی میوی با بیان اینکه آموزش به خانواده

 .کنند تا والدین بدانند چگونه باید از فرزندشان در مقابل این تهدیدات محافظت کنندهای فناوری را تشریح میتهدیدها و فرصت و در جلسات مختلف

کنیم دانش آموزان را با ابعاد مثبت سازی معلمان است. ما سعی میمعاون پرورشی و فرهنگی وزارت آموزش و پرورش افزود: بعد دیگر نیز آموزش و آگاه

 .ای مجازی آشنا و به وبلاگ نویسی، ایجاد نشریات الکترونیکی و حضور فعال در فضای مجازی تشویق کنیمفض

 های امنیتی کار با تلفن همراهمهارت

در فضای جامعۀ پیشرفتۀ امروزی تلفن 

همراه به یکی از لوازم ضروری زندگی 

تبدیل شده است. در این زمان کمتر 

توان پیدا کرد که حداقل کسی را می

یک خط به همراه یک گوشی تلفن 

 .همراه نداشته باشد

توصیه امنیتی به والدین در خصوص 

 ههای همرااز تلفن نوجواناناستفاده 

امروزه استفاده از تلفن همراه در بین کودکان 

در حال افزایش می باشد. آموزش مناسب 

 استفاده خصوص در خود والدین به فرزندان 

 فعالیت کردن کنترل و همراه تلفن از ایمن

 تهدیدات با حدی تا تواند می کودکان های

 . کند مقابله امنیتی

 تا بهشتپیاده 

 

 5 |اجتماعی  2 | های هوشمندگوشی
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 های امنیتی کار با تلفن همراهمهارت

راه به یکی از لوازم در فضای جامعۀ پیشرفتۀ امروزی تلفن هم

ضروری زندگی تبدیل شده است. در این زمان کمتر کسی را 

توان پیدا کرد که حداقل یک خط به همراه یک گوشی تلفن می

همراه نداشته باشد. در واقع تلفن همراه به یک دفتر کار و بانک 

های اطلاعات تبدیل شده است و اطلاعات مهمی نظیر، پیامک

 هایره تلفن افراد مختلف، شماره حسابخصوصی، نشانی و شما

های خانوادگی و موارد بسیار دیگری در ها، عکسبانکی و رمز آن

 آن ذخیره شده است. 

 

صاحب تلفن همراه برای حفاظت از این اطلاعات مهم باید نکات مهم امنیتی را رعایت کند که در ادامه به برخی این 

 :شودنکات اشاره می

 یال و کد حذف اطلاعاتداشتن شماره سر  .1

ا که بکند تا علاوه بر اینهر گوشی تلفن همراه دارای یک شماره سریال مخصوص به خود است. این شماره به شخص کمک می 

 از ،گوشی شدن مراجعه به سایت اصلی شرکت تولید کننده گوشی همراه، از اصل بودن آن مطمئن شود. در صورت مفقود یا ربوده 

ایی نسبت به یافتن آن اقدام کنید. یکی از راه ها برای بدست آوردن شماره سریال تلفن همراه برای برخی گوشی قض مراجع طریق

 دستگاه به مختص شماره این. دهید فشار را تماس یا سبز کلید بعد و کرده وارد ترتیب به را #06#* کلیدهای ها این است که 

ها توانید با پشتیبان شبکۀ خود تماس گرفته و این کد را به آنرود شما میمی سرقت به شما همراه تلفن که مواقعی در. شماست

ها قادر خواهند بود تلفن همراه شما را مسدود کنند. امکان دارد شخص دیگر نتواند تلفن خود را پس بگیرد ولی بدهید. سپس آن

 .عوض کند، قادر به استفادۀ از آن نیست این تلفن همراه دیگر کارایی ندارد و شخص دیگری حتی اگر سیم کارت آن را

 موقعیت مکانی .2

ها به صورت خودکار شرکت خدمات دهنده تلفن همراه از اند که برخی از اجزا آنای طراحی شدههای همراه به گونهبرخی تلفن 

هستند و این اطلاعات دقیق  GPS های همراه مجهز به سیستمکنند. افزون بر این مورد بعضی از تلفنمکان فعلی شما با خبر می

شوند، جا سازی ها، پیامک و جست و جوهای اینترنتی که از طریق تلفن همراه انجام میممکن است در داده های دیگری در عکس

 .شده باشند

 رمز گذاری گوشی و سیم کارت  .9

افظت از آن چه در گوشی و حافظۀ آن ثبت شده هایی که در بازار وجود دارند در قسمت تنظیماتشان برای محاکثر تلفن همراه

ای برای تعیین کلمه عبور وجود دارد. شخص با رمز گذاری تلفن همراه خود در واقع دسترسی برای افراد دیگر را غیر است گزینه

سیم  همچنین برایتواند به صورت عدد، کلمه و یا ترکیبی از این دو یا حتی تصویری نیز باشد. کنند این رمز گذاری میممکن می
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هایی که در بازار هستند امکان رمز گذاری وجود دارد. در قسمت تنظیمات تلفن همراه با فعال کردن قفل سیم کارت یا پین کارت

  .کد می توان مانع از به کارگیری دستگاه توسط اشخاص دیگر شد

 ترین پروتکلناامن .9

 در. یاستدن در ارتباطی هایپروتکل ترینامننا های همراه بلوتوث است؛ ولی بلوتوث یکی از یکی از امکانات جانبی اکثر تلفن 

 نحوۀ از ربرکا اگر و کرد منتقل را اطلاعات و شده متصل دیگر گوشی به سیم بدون توانمی راحتیبه که است این بلوتوث مزیت واقع

متری اطلاعات را در هر دستگاهی مانند تلفن  16تواند از امکانات آن استفاده کند. این فناوری در شعاع می باشد مطلع آن کارکرد

کند. در عین حال ممکن است ارتباط بلوتوث شما هک شود؛ یعنی هنگامی که بلوتوث شما روشن همراه و لپ تاب و تبلت منتقل می

. این کندراحتی به تلفن همراه شما دسترسی پیدا مین فرصت استفاده کرده و بهاست و در حال انتقال اطلاعات هستید هکر از ای

 .کنید؛ نیز قابل تصویر استحالت حتی برای زمانی که بلوتوث روشن است و از آن استفاده نمی

ص را وارد اطلاعات شخ کنید یا زمانی که در حال مکالمه هستید یاشود که هنگامی که از بلوتوث استفاده نمیبنابراین توصیه می

خواهید از بلوتوث استفاده کنید اتصال خود با گوشی دیگر را با کنید بلوتوث را در حالت خاموش قرار دهید و اگر میتلفن همراه می

 .تر برقرار کنیدیک رمز طولانی و امن

 رمزگذاری برای اطلاعات مهم .5

های ها، کلیپتواند شامل عکسرا در حافظۀ خود ذخیره کنند. این اطلاعات میتوانند اطلاعات مهمی های همراه میمعمولاً تلفن 

های تلفنی، اطلاعات افراد ذخیره شده در لیست تلفن و اطلاعات شخص صاحب گوشی تلفن های متنی، سابقه تماسویدئویی، فایل

ین رو انتخاب گوشی تلفن همراه دارای اهمیت همراه باشد. محافظت از این اطلاعات مشکل و در عین حال مهم و ضروری است. از ا

لاعات های مختلف اطباشد؛ بنابراین سعی کنید گوشی تلفنی را انتخاب نمایید که دارای قابلیت رمزگذاری برای بخشای میویژه

 .باشد

 داشتن نسخه پشتیبان .0

ستند؛ شاید برای شما هم این موضوع اتفاق افتاده های بی شمار، همیشه قابل اطمینان نیهای نوین با وجود داشتن مزیتفناوری 

باشد که تمام اطلاعات ذخیره شده بر روی تلفن همراه خود را به دلایل مختلف اعم از گم شدن تلفن یا خراب شدن آن از دست 

فزارهای گرفتن بک آپ یا ای از تمامی اطلاعات تلفن همراه خود یک نسخه پشتیبان دارد انواع نرم اداده باشید. معمولاً کاربر حرفه

های تلفن همراه برای گرفتن نسخه پشتیبان اطلاعات نرم افزاری را نسخه پشتیبان در اینترنت وجود دارد. همچنین بعضی از شرکت

 .دهندشان جهت دانلود قرار میدر سایت
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 های همراهتوصیه امنیتی به والدین در خصوص استفاده کودکان از تلفن

مروزه استفاده از تلفن همراه در بین کودکان در حال افزایش می باشد. ا

 از ایمن استفاده خصوص در خود آموزش مناسب والدین به فرزندان 

 اند تا حدی باتو می کودکان های فعالیت کردن کنترل و همراه تلفن

تهدیدات امنیتی مقابله کند. هر زمان که فرزندانتان برای استفاده از 

تلفن هوشمند آماده بودند، به آنها در خصوص ایمنی و مسئولیت پذیری 

 های لازم را بدهید.آموزش

 

 شود:در این مقاله به موارد زیر پرداخته می

 هاها و گزینهها، قابلیتتلفن 

 ذاری و شبکه سیاربه اشتراک گ 

 های کاربردی تلفن همراهبرنامه 

 پیام رسانی 

  

 

 هاها و گزینهها، قابلیتتلفن 

 های مناسب تصمیم گیری کنیدها و قابلیتدرباره گزینه

( معمولاً امکاناتی را در خصوص تنظیمات حریم خصوصی و wireless companyهای تلفن سیار )تلفن همراه و شرکت

هایی مانند دسترسی وب، ها به والدین امکان خاموش کردن قابلیتدهند. اکثر شرکتهای ایمنی کودک ارائه میکنترل

 دهند.ارسال پیام کوتاه یا دانلود کردن را می

و دارای  ها برای استفاده ساده طراحی شدهتلفن اند. اینهای همراه سلولی، خاص کودکان ساخته شدهبرخی تلفن

(، حفظ حریم خصوصی minute managementهایی مانند دسترسی محدود به اینترنت، مدیریت دقیقه )قابلیت

 های تماس اضطراری هستند.ها، و دکمهشماره
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 های محافظت شده با کلمه عبورتلفن

ند از تواتواند منجر به عدم دسترسی مزاحمان به تلفن شود. اینکار نه تنها میشت میکلمه عبور، کد عددی یا اثر انگ 

ها در برابر دسترسی افراد تواند به حفظ اطلاعات و عکسجلوگیری کند بلکه می(« pocket dialingتماس تصادفی )»

 غیرمجاز کمک کند.

  

 به اشتراک گذاری و شبکه سیار 

تواند باعث ایجاد خلاقیت ها و چالش هایی را ایجاد کند. این ابزارها میتواند فرصتبه اشتراک گذاری و اجتماعی بودن می

 تواند منجر به بروز مشکلاتی در خصوص اعتبار و ایمنی اشخاص گردد.و سرگرمی کودک شود اما از طرفی دیگر می

  

 ویدئوها مراقب باشید هنگام به اشتراک گذاری تصاویر و

های همراه قابلیت عکس گرفتن و تصویربرداری را دارند و به اشتراک گذاری و گرفتن تصاویر را در هر لحظه بیشتر تلفن 

کنند. فرزندانتان را تشویق کنید که در خصوص حفظ حریم خصوصی خود و دیگران قبل از به اشتراک گذاری آسان می

ازه ها، از کسی که در تصویر یا فیلم است اجتلفن همراه فکر کنند. قبل از ارسال تصاویر یا فیلم ها از طریقتصاویر و فیلم

بگیرند. اینکه از ابتدا به اندازه کافی هوشمند باشیم که چه تصویر یا فیلمی به اشتراک گذاشته شود نسبت به اینکه بعداً 

 تر است.بخواهیم خسارت را کنترل کنیم ساده

  

 ی کاربردی تلفن همراههابرنامه 

 درباره برنامه های کاربردی چه باید بدانیم؟

 برنامه های کاربردی ممکن است:

 اطلاعات شخصی را جمع آوری و به اشتراک بگذارند 

 ایگان باشند اما فرزندان شما را ترغیب به پرداخت پول کنندر 

 شامل تبلیغات باشند 

 به رسانه( های اجتماعیsocial medida.متصل باشند ) 

 های کاربردی ممکن است به شما درباره کارهایی که انجام می دهند چیزی نگویند.اما برنامه
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 چه کار می توان انجام داد؟

گیری درباره برنامه های کاربردی انجام کارهایی وجود دارند که شما و فرزندتان می توانید قبل از دانلود برنامه برای یاد

 دهید:

 .تصاویر انتشاریافته از این برنامه را بررسی کنید 

 .توضیحات مربوطه، رده بندی محتوایی، و نظرات کاربران را بخوانید 

 .درباره توسعه دهنده برنامه تحقیق کنید 

  چه اطلاعاتی را جمع آوری می کند.بررسی کنید که برنامه کاربردی 

           

 آیا می توانیم چگونگی استفاده از برنامه های کاربردی توسط کودکان را محدود کنیم؟

قبل از اینکه تلفن یا تبلت خود را به فرزندتان بدهید، به تنظیمات آن نگاه کنید. ممکن است قادر به انجام کارهای زیر 

 باشید:

  .محتوا را به آنچه که مناسب سن کودک شما است محدود کنید 

  کلمه عبوری را تنظیم کنید که برنامه های کاربردی بدون آن نتواند دانلود شوند و کودکان نتوانند بدون آن چیزی

 بخرند.

 ین می توانید تلفن را در حالت پرواز قرار خدمات داده و وای فای را خاموش کنید تا به اینترنت متصل نشوید. همچن

 دهید.

های کاربردی کودکان تست و بررسی توسط والدین است. با فرزندان خود درباره بهترین راه برای مراقبت در قبال برنامه

 قوانین خرید و استفاده از برنامه های کاربردی صحبت کنید.

  

 پیام رسانی 

 یداز حریم خصوصی محافظت کن

 به کودکان خود یادآوری کنید که:

 هایی که از افراد ناشناس دریافت می کنید نادیده بگیرندمتن 
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 یاد بگیرند که چگونه شماره هایی را در تلفن همراه خود مسدود کنند 

 از ارسال شماره تلفن خود به صورت آنلاین اجتناب کنند 

 صی یا مالی خود را در پاسخ به پیامکی ارائه ندهندهرگز اطلاعات شخ 

  

 پیامک هرزنامه ای را تشخیص دهند

 به فرزندان خود در تشخیص پیامک هرزنامه ای کمک کنید و نتایج این نوع پیامک ها را توضیح دهید. این پیامک ها:

 می شود که اطلاعات کاربری خود را تایید کنید تا از این  اغلب وعده هدایای رایگان را می دهند یا از شما خواسته

 طریق شما اطلاعات شخصی تان را آشکار کنید.

 توانند منجر به شارژ هزینه های ناخواسته در صورتحساب تلفن همراه شما شوندمی 

 .می توانند کارایی تلفن همراه شما را پایین بیآورند 

  

 چه کار می توان انجام داد؟

صورتحساب تلفن همراه خود را بررسی کنید و ببینید آیا هزینه های غیرمجازی در صورتحساب خود مشاهده می کنید؟ 

 به فرزندان خود بگویید:

 ت پیام هایی را که اطلاعات شخصی را درخواست می کند حذف کنید؛ حتی اگر وعده هدیه رایگان را می دهد. شرک

 های قانونی اطلاعاتی مانند شماره حساب ها یا کلمات عبور را از طریق ایمیل یا متن درخواست نمی کنند.

  به لینک هایی که در پیامک می آید پاسخ ندهید و روی آنها نیز کلیک نکنید. لینک ها می توانند بدافزاری را نصب

 د که اطلاعات شما را به سرقت ببرند.کنند و شما را به سمت سایت های کلاهبرداری ببرن





 


