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 بر یک یک اهل بیت کوثر صلوات      بر فاطمه این عید هزاران تبریک                                                        

 عید سعید غدیر خم مبارک باد

 

  

 کبوتوضیحات وزیر ارتباطات درباره رفع فیلتر فیس

 !ای درباره رفع فیلتر فیسبوک که کاربران را امیدوار کردمصادیق جرایم رایانهچندی پیش خبری منتشر شد مبنی بر موافقت کارگروه 

هایی مانند فیس بوک و توئیتر قبل از دولت یازدهم صورت گرفته و اکنون در این زمینه برخی وزیر ارتباطات تاکید کرد: فیلترینگ شبکه

 .اندهایی را مطرح کردهنمایندگان دولت به طور شفاهی صحبت

اعلام  ای اینگونهرگروه تعیین مصادیق مجرمانه رایانهبه گزارش ایتنا از ایسنا، محمود واعظی درباره این که چندی پیش یکی از اعضای کا

کرده بود که این احتمال وجود دارد که با ارسال نامه درخواستی از سوی وزارت ارتباطات، شبکه اجتماعی فیس بوک رفع فیلتر شود، گفت: 

 .طه نیستها از سوی یکی از اعضای این کمیته مطرح شده و به معنای نظر کلی کارگروه مربواین صحبت

شود. در درصد اطمینان داشته باشد که نتیجه مثبتی حاصل می ۰۵شود که بیش از وی ادامه داد: وزارت ارتباطات زمانی وارد عمل می

اند اما هنوز به طور رسمی مطلبی ارسال هایی را مطرح کردهخصوص این موضوع نیز اگرچه برخی نمایندگان دولت به طور شفاهی صحبت

 .نشده است

ها بستگی ای تصمیم گیرنده است و فعالیت مجدد این شبکهواعظی با تاکید بر اینکه در این زمینه کارگروه تعیین مصادیق مجرمانه رایانه

 .شود چراکه ما تنها یک عضو در این کمیته داریمبه تجدید نظر این کارگروه دارد، یادآور شد: این مساله تنها به وزارت ارتباطات مربوط نمی

ینگ تر اجرایی شود و با عملیاتی شدن فیلتروزیر ارتباطات با اشاره به طرح فیلترینگ هوشمند متذکر شد: تلاش داریم این طرح هرچه سریع

 .ای در این حکم تجدید نظر کندهوشمند، شاید کارگروه تعیین مصادیق مجرمانه رایانه

هایی را نیز همراه خود داشته باشند اما وظیفه دولت فوایدی به دنبال دارند ممکن است آسیبهای اجتماعی همانطور که وی در ادامه متذکر شد: شبکه

 .ها و تهدیدها را بگیردآن است که این فواید را براساس نیاز مردم و ارتباط آنها افزایش داده و در مقابل جلوی آسیب

است اما در اولین گام لازم است که مردم را آگاه کنیم که بدانند بدون کمک آنها  های متعددی صورت گرفتهاو همچنین اظهار کرد: برای این کار تلاش

 .های اجتماعی امری سخت و دشوار می شود، البته این موضوع به آن معنا نیست که ما وظایف خود را انجام ندهیمهای شبکهمبارزه با آسیب

ای عوض چرا پسورد را باید دوره

 ؟کرد

ای تغییر دهید، عبور خود را به صورت دورهرمز

حتما پیشنهاد تغییر پسورد به صورت متناوب 

، ایدهای الکترونیک شنیدهرا در اکثر سامانه

 هایالکترونیکی، کارتبرای مثال رمز پست

های کاربری؛ اما چرا باید اعتباری و سایرحساب

این کار را انجام دهیم؟ اصلا این کار مفید 

 ؟است
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اکانت گوگل یا همان جی میل، گام صفرم 

برای ورود به این دنیای هیجان انگیز و 

اسرارآمیز است. از لحاظ مفهوم و البته 

کاربری، این اکانت چیزی شبیه به جمله 

افلاطون بر سر در  ای است که می گویند

 ....دآکادمی اش نوشته بو

 

ا کلمه عبور شما واقعا از شما آی

 محافظت می کند؟

امروزه یکی از مهمترین نگرانی های 

کاربران، حفظ امنیت اطلاعات آنها می 

باشد که معمولا این امنیت توسط رمز 

دراین  .گذاشتن تا حدی حفظ می گردد

اینفوگرافیک به نکاتی مهم در انتخاب رمز 

 عبور مناسب و ایمن می پردازیم

 5 |ترفندها 2 |امنیت

 

 8 | اینفوگرافیک

 اخبار 4991ماه شهریور 29یکشنبه  |76 شماره

http://bia-2it.mihanblog.com/post/15
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 ؟ای عوض کردچرا پسورد را باید دوره

ای تغییر دهید، حتما رمزعبور خود را به صورت دوره

وب را در اکثر پیشنهاد تغییر پسورد به صورت متنا

اید، برای مثال رمز های الکترونیک شنیدهسامانه

های های اعتباری و سایرحسابالکترونیکی، کارتپست

کاربری؛ اما چرا باید این کار را انجام دهیم؟ اصلا این 

 کار مفید است؟

اید باشید، آیا بی خاصی میاگر مدیر شبکه یا سامانه

کاربران خود را مجبور کنید که رمزهایشان را عوض 

 نمایند؟

 

 آیا تغییر متناوب پسورد مفید است؟ پاسخ کوتاه

دنبال پاسخ کوتاه هستید، بلی، در صورتی که سامانه مورد استفاده یا مدیریت شما استانداردهای امنیتی لازم را اگر به

رعایت نماید، تغییر پسورد عموما بازدارنده و مفید واقع خواهد شد و جلوی مورد سرقت و سوءاستفاده قرار گرفتن اطلاعات 

 .گرفت خواهد را شما …و

 ر رمز عبور، خوب یا بد؟اجبار در تغیی

مدیران باید به یاد داشته باشند اگر کاربران را برای ادامه فعالیت مجبور به تغیر رمزعبور نمایند، ممکن است کاربر تنها 

 تری همچون یادداشت کردن رمزعبورهای خطرناکبا افزودن یا تغییر یک کارکتر به ادامه فعالیت خود بپردازند و یا به روش

 .تفاده از رمزهای کوتاه، ساده و با معنی )کلمات معنی دار( روی بیاوردو یا اس

 .ایدرو گرفتهاگر جزو این دسته از کاربران هستید، رویه خطرناکی را پیش

هایتان در مقابل کاربرانی است که از رمزهای یکی از مزایای مجبور کردن کاربران به تغییر رمزعبور، محافظت از سیستم

نمایند، با این کار در صورتی که رمز یکسان کاربر به هر صورتی مورد های کاربریشان استفاده میتمام حسابیکسان برای 

 .های شما امن باقی خواهند ماندسرقت قرار گیرد سیستم

 نظر مخالف

رده است ک تواند مفید واقع شود فرد مهاجم که به رمزعبور دسترسی پیدابرخی بر این اعتقاداند که تغییر پسورد نمی

ها منتنظر شما نخواهد ماند تا رمز عبورتان را تغییر دهید، این بلافاصله اقدام به استفاده از آن خواهد کرد و روزها و ماه
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نظریه تا حدی صحیح است، اما همانطور که در ابتدا بیان شد ایجاد این تغییر زمانی مفید است که سیستم از استانداردهای 

های برای مثال رمزهای عبور به صورت هش ذخیره شوند و سیستم در مقابل نصب بدافزار و درب امنیتی تبعیت نماید،

 .پشتی امن باشد

به صورت مستقیم قرار گرفتن است، فرض کنید یک ماشین در تلاش برای  brute-force موضوع دیگر مورد حملات

زعبور انتخاب شده جدید شما حدس بعدی حدس زدن رمزعبور شما به صورت زنده است، تضمینی وجود ندارد که رم

ماشین مهاجم نباشد، اما باید بپذیریم احتمال رخ داد همچین اتفاقی بسیار ناچیز است و برای مقابله با اینگونه حملات 

 .راهکارهای خاص خود وجود دارد

 شود؟در چه شرایطی تغییر پسورد مفید واقع می

تواند بدون نیاز به اتصال این هش به سرقت رفته، حال فرد مهاجم می شود ورمز شما به صورت هش شده نگهداری می

به سیستم اقدام به یافتن رمز اصلی شما نماید، این کار بسته به نوع الگوریتم مورد استفاده برای هش کردن پسورد عملی 

کند لازم را برای شما ایجاد می عموما زمان بر خواهد بود، در صورتی که این الگوریتم به اندازه کافی قدرتمند باشد فرصت

 .تا با تغییر رمز خود مهاجم را از دسترسی یافتن به حسابتان ناکام سازید

بسته به نوع سامانه مورد نفوذ واقع شده، مهاجم میتواند عملکرد متفاوتی داشته باشد. برای مثال سیستمی که قابلیت 

ایمیل تحت وب، یا سیستمی که امنیت لازم برای  لا یک سرویسرا نداشته باشد را در نظر بگیرید، مث Back-door نصب

در آن برقرار شده باشد، عموما در این مواقع نفوذگر همانند یک احمق رفتار نخواهد کرد  Back-door جلوگیری از نصب

ستم خود به سی دهد کابر متوجه نفوذ به سیستم شود و با این کار امکان دسترسیو با تغییر ندادن رمز عبور اجازه نمی

 هایتانسازد. در این موارد همانطور که مشخص است تغییر رمز عبورتان از اطلاعات و اکانتمورد نفوذ در آینده را فراهم می

محافظت به عمل خواهد آورد و حداقل مزایای آن سخت کردن کار مهاجم و مجبور کردن آن برای تلاش دوچندان خواهد 

 .بود

 …کن است رخ دهد که در این موارد هم تغییر رمز عبورتان از دسترسی غیرمجاز به حساب وشرایط متفاوت دیگری مم

 :آورد خواهد عمل به جلوگیری شما

 مهاجم در ابتدا قصد تخریب نداشته باشد. 

 هنوز اقدام به نصب بدافزار و درب پشتی نکرده باشد. 

 روی لازم را در اختیار نداشته باشددانش کافی برای پیش. 

  حال حاضر شرایط دسترسی به حسابتان را نداشته باشددر. 

 تر(پس از به دست آوردن دسترسی تا مدت خاصی صبر نماید )برای اطلاعات با ارزش. 

 …و

 

 



  4921  ماه شهریور   92یکشنبه                                                   نشریه الکترونیک دریچه            

 

 1 

 نکات مهم

شوید، هرگز رمزتان را به رمز قبلی تغییر ندهید. در صورتی که قصد تغییر رمز عبور خود را دارید یا به اینکار مجبور می

رمز قبلی شما به نحوی لو رفته باشد و در لیست دیکشنری مهاجم برای حملات آتی قرار داشته باشد. فرض  ممکن است

 .ی پشتیبان اطلاعات سامانه که حاوی رمز سابق شما است در دسترس فرد مهاجم قرار گیردکنید نسخه

داری امن و ترجیها رمزنگاری شده نگه ی پشتیبان اطلاعات را به صورتبا توجه به نکته فوق مدیران سیستم باید نسخه

 .نمایند

در هنگام انتخاب پسورد، نکات لازم برای ایجاد یک پسورد قوی و مناسب را رعایت نمایید، پسوردهای بسیار ساده، 

تر از کوتاه و با معنی، به راحتی توسط دیکشنری یافته خواهند شد، همینطور مقدار هش شده این پسوردها بسیار سریع

 .ک رمز قوی، مهاجم را به رمز اصلی خواهد رساندهش ی

 نتیجه گیری

ها موارد امنیتی لازم را رعایت تر اشاره شد، در صورتی که سیستمهای برسی شده، همانطور که پیشبا توجه به حالت

ی ایش امنیت یارای به افزای توسط کاربران میتواند تا حد قابل توجهکرده باشند، تغییر دادن رمز عبور به صورت دوره

ه کردن های امنیتی و پیچیدرساند. هرچند امنیت هیچگاه به طور کامل قابل تضمین نیست ولی میتوان با افزایش سیستم

 .تر کردها حداقل کار مهاجمین را سختآن
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اکانت گوگل یا همان جی میل، گام صفرم برای ورود به 

ست. از لحاظ مفهوم و این دنیای هیجان انگیز و اسرارآمیز ا

البته کاربری، این اکانت چیزی شبیه به جمله ای است که می 

هر کس "گویند افلاطون بر سر در آکادمی اش نوشته بود: 

. با این تفاوت که اینجا هندسه، "هندسه نمی داند وارد نشود

همان جی میل است و رمز ورود به تمامی خدماتی که بعدا 

 همان آی دی شماست که بابرایتان معرفی می کنیم، 

Gmail.com  به اتمام می رسد. پس بد نیست همین ابتدای

کار و برای دستگرمی، با برخی از ویژگی های کمتر دیده و 

 .شنیده شده جی میل بیشتر آشنا شوید

 

 میل جی در قرارها و جلسات سازماندهی: اول قابلیت

 می امانج گوگل تقویم سیستم با را شان روزمره کارهای ریزی برنامه که خورد می کسانی درد به بیشتر ویژگی این

 می ذارید،گ می او با قراری و فرستید می شخصی برای ایمیلی وقتی. نیست کاربردی بی قابلیت هم دیگران برای اما دهند

 ترتیب این به کنید، سازماندهی Add Event Info روی کلیک با را ملاقات این مکان و زمان میل جی خود در توانید

 وارد را قرار سادگی به تواند می هم میل کننده دریافت شخص. شود می شما گوگل تقویم وارد خودکار صورت به قرار

 .کند خود تقویم

 

 ها ایمیل اتوماتیک بندی دسته: دوم قابلیت  

 Inbox های نامه باقی لابلای رسد می شما به خاص هایی گروه یا ها سایت افراد، از که هایی ایمیل خواهید می اگر

 بالای مانند چرخ آیکون منوهای ساب در اینکار برای. کنید درست برایشان ویژه ای پوشه توانید می نشود، گور و گم تان

 .کنید کلیک Filters تب روی شده باز صفحه در و کلیک Settings روی صفحه،

Create a new Filter قسمت در و کنید انتخاب پایین قسمت در را From، بنویسید را فرستنده ایمیل آدرس .

 تیک را Apply the label. کنید OK را شده داده نمایش پیغام و کلیک Create Filter with this search روی

 آدرس این از دریافتی های ایمیل که است ای هپوش واقع در که بسازید جدید لیبل یک New Label انتخاب با و بزنید

 کلیک Create Filter روی بعد. بگذارید نظرتان مورد آدم یا نشریه اسم همان را اسمش توانید می. شود می آن وارد

 .بینید می را لیبل آن میل، جی چپ سمت منوی در الان از. کنید

http://bia-2it.mihanblog.com/post/15
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 میل جی به دیگر های سرویس ایمیل انتقال: سوم قابلیت  

 آدرس همان به ها خیلی هنوز و اید کرده باز ایمیلی...  یا میل هات یاهو، مثل هایی سرویس در دقیانوس عهد در اگر

 نشان شما به یکجا را آنها همه میل جی. کنید چک را متفاوت ایمیل چند روز هر که نیست نیازی دهند، می ایمیل شما

 .دهد می

 کلیک mail account you own Add a POP9 روی. بروید Accounts سربرگ و Setting منوی به است کافی

 باز جدید صفحه یک ،Continue زدن با. کنید وارد مربوطه کادر در را دیگرتان سرویس پسورد و ایمیل آدرس و کنید

 کردن غیرفعال برای. شود می فعال شما برای سرویس این و دهید می انجام را کوچک تنظیم چند هم آنجا که شود می

 .کنید انتخاب را Stop گزینه و برگردید بخش همین به توانید می هم امکان این

 

 Google Docs در ضمیمه های فایل بازبینی: چهارم قابلیت  

 Excel یا Word برنامه شما اما است Excel یا Word فایل یک حاوی که شده فرستاده شما برای میلی کنید فرض

 .نشوید خیال بی و ندهید خودراه دل به نگرانی شرایطی، چنین در. ندارید سیستمتان در علت هر به را

 پیوست های فایل پایین در Open as a Google Docs Spreadsheets روی ساده کلیک با و راحتی به بلکه

 Word ایلف توانید می! کنید ویرایش را آنها حتی و ببینید گوگل آنلاین سرویس از استفاده با را ها فایل توانید می شده،

 کارها میل گوگل با کلا. کنید تماشا فلش اسلایدشوی یک صورت به را پاورپوینت فایل یا بخوانید HTML فرمت با را

 !نیست دشوار

 

 ها ایمیل گذاری برچسب: پنجم قابلیت  

 این راحتی به را کار این با. کنید مشخص تگ و رنگی های بابرچسب توانید می را خاص آدم یا موضوع یک های ایمیل

 سربرگ و Settings به توانید می ،Label یا برچسب ساختن برای. کنید می پیدا هایتان ایمیل انبوه لابلای را ها ایمیل

Labels بروید. 

 

 ینتعی رنگ ها لیبل از کدام هر برای توانید می حتی. کنید وارد آن در را نظرتان مورد اسم و بسازد برچسب یک آنجا

 را نظرتان مورد برچسب و کلیک Labels روی ایمیل، بالای ابزار نوار در توانید می ها ایمیل بندی دسته برای. کنید

 .برود مربوطه پوشه به صاف ایمیلتان تا کنید مشخص
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 میل جی مبدأ در دیگر های آدرس افزودن: ششم قابلیت  

 ستا کارتان محل شرکت یا تحصیل محل دانشگاه به متعلق که دارید هم دیگری های اکانت ایمیل شما کنید تصور

 یلم فرستادن برای خواهید نمی حال عین در. هستند ارتباط در شما با میل همان با فقط دانشگاه، و شرکت مسئولان که

 .بشوید خودتان میل های حساب دیگر وارد مرتب، صورت به

 روی میل، صفحه)!(  شرقی شمال گوشه در باید کار این برای. کند می ممکن شما برای را کاری چنین میل جی

Setting و کرده کلیک Accounts روی. بنویسید را دیگرتان میل آدرس و نام حالا. کنید باز را Next Step کلیک 

. رستدف می تاییدی میل یک شماست به متعلق واقعا جدید، ایمیل آدرس این دهد تشخیص اینکه برای میل جی. کنید

 .شود انجام هم مرحله این تا کنید کلیک لینکش روی و باز را میل آن باید شما

 حالت ینا در. بفرستید هم دیگرتان های میل آدرس با هایی ایمیل هستید میل جی در وقتی توانید می ترتیب این به

 :بیند می فرستنده آدرس عنوان به را پیغامی چنین کننده دریافت شخص

From [customadddress] @ [domain].com on behalf of [yourusername] @gmail.com 

 

 حساب یک با نامحدود های ایمیل ایجاد: هفتم قابلیت  

. اشیدب داشته متعددی های ایمیل آدرس میل، جی اکانت یک از استفاده با توانید می ساده ترفند چند کردن لحاظ با

 یعنی. شود می گرفته نادیده گوگل خود توسط و ندارد تاثیری میل جی آدرس در نقطه که است این اول نکته

najiraji@gmail.com با naji.raj.i@gmail.com کند نمی فرقی. 

 باشد najiraji@gmail.com شما ایمیل آدرس اگر یعنی است؛ تاثیر بی میل جی های آدرس در هم مثبت علامت

 naji raji بشود مثلا و کنید اضافه کلمه یک و مثبت علامت یک خود، ایمیل آخر به شما و

mohammad@gmail.com، ترفند این با. شود می فرستاده شما قدیمی آدرس همان به شده ارسال های ایمیل تمام 

 .اشدنب موجود میل جی دیتابیس در مشابهی ایمیل آدرس اگر البته. بسازد خودتان برای مختلف اکانت چند توانید می
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